Aprobado por Res. (D) N° 842/10/2018

Cargo: JEFE RESPUESTA A INCIDENTES DE CIBERSEGURIDAD

Liderar el proceso de gestion de incidentes de ciberseguridad alineado a la politica aprobada en la
materia

* Liderar las actividades diarias referidas a la gestién de incidentes de ciberseguridad, atenuando y
previniendo

= incidentes graves.

= Controlar el cumplimiento de las politicas, estdndares y procedimientos del CSIRT (Equipo de Respuesta
ante Incidentes de Ciberseguridad).

= Analizar, clasificar y priorizar los eventos para su estudio coordinando la respuesta entre las partes
vinculadas.

= Asistir a las sesiones del Comité CSIRT Asesor de Seguridad.

Coordinar y dirigir las acciones ante incidentes de ciberseguridad

= Coordinar la recoleccion de informacidn sobre los incidentes producidos

= Evaluar y dirigir las acciones a tomar en funcién de la severidad de los incidentes (TRIAGE)

= Proponer y coordinar gestiones con eventuales apoyos técnicos externos

= Decidir y coordinar eventual andlisis forense, estudiar las causas del incidente para poder prevenirlo.

= Ejecutar plan de comunicaciones a la Organizacion.

= Elaborar y/o validar los informes de diagndstico y las recomendaciones de mejora resultantes de la
investigacion de un incidente.

= Documentar las lecciones aprendidas que surgen de la gestidon de incidentes.

Colaborar en el analisis de riesgos y la mejora continua de la cibseguridad proporcionando datos
estadisticos

= Elaborar reportes con analisis estadistico de incidentes y tendencias.

= Proponer revisiones a politicas, procedimientos y estandares tecnoldgicos.

= Identificar necesidades de capacitacion y proponer tematicas como insumo para la elaboracion de planes de
capacitacion al personal.

= Contribuir con las areas de Seguridad de la Informacidén y Seguridad Informatica en el disefio de politicas y
mejoras en seguridad.

Promover la definicion, aprobacion y revision del esquema de gestion de los incidentes de
ciberseguridad

= Definir y proporcionar metodologia y procedimientos a utilizar
= Proponer ajustes en el esquema de gestion de incidentes

Conducir proyectos y gestionar los presupuestos y contratos asociados

= Liderar proyectos de implementacion de tecnologias y practicas de seguridad

= Aplicar las practicas de gestion de proyectos y participar de la administracion de la cartera de proyectos en
colaboracidon con la jefatura de Planificacidon y Gestion

= Controlar la ejecucion de los presupuestos asignados a los proyectos

= Proponer alternativas para la contratacion de hardware, software y servicios

= Administrar los contratos y controlar la calidad de los productos y servicios

= Proponer, monitorear y gestionar en su competencia iniciativas de mejora de eficiencia y reduccidén de costos

Desarrollar y gestionar las personas a su cargo

= Desarrollar, liderar y motivar al equipo a cargo

= Comunicar e involucrar al personal a cargo en los temas del area y de la empresa
= Gestionar y medir el desempefio

= Formular las necesidades de capacitacion del personal a cargo

Elaborar e implementar el plan estratégico del area

= Evaluar y proponer inversiones relacionadas con los servicios brindados por el area
= Proponer e implementar las estrategias funcionales del area

= Formular el presupuesto del drea

= Supervisar la implementacion de proyectos de inversion y mejora aprobados



Modificado por *Res. (D) N° 689/10/2020
Cargo: JEFE RESPUESTA A INCIDENTES DE CIBERSEGURIDAD

*FORMACION, EXPERIENCIA

= Profesional universitario egresado de carreras referidas a Tecnologias de Informacidn y Telecomunicaciones
0;

= Estudiante universitario de carreras referidas a Tecnologias de Informacidn y Telecomunicaciones con un
avance minimo del 80% o egresado de otras carreras (universitarias o terciarias), en ambos casos con
formacion certificada en Tecnologias de la Informacidn y experiencia laboral acorde a las funciones del
cargo.

= Experiencia minima de 2 afios en posiciones similares (en cargos de responsabilidad, liderando proyectos
y/o equipos de trabajo en tecnologias de la informacidn).

= Dominio de idioma inglés.

HABILIDADES
= Liderazgo
= Orientacion al cliente
= Orientacidn a la Seguridad, Higiene y Cuidado del Medio Ambiente
= Mejora continua

DEPENDENCIA JERARQUICA

= Reporta al Gerente de Nuevas Tecnologias y Estrategia Digital

SUPERVISION EJERCIDA

= Funcional: Profesional TI, Analista TI



